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Daten-Schnellstrafle

Netzwerkplatten mit NFSv4

Die Version 4 des Network File System (NFSv4) raumt das in die Jahre
gekommene Dateisystem griindlich auf. Sie vereinfacht die Einrichtung,
verbessert die Kommunikation zwischen Server und Client und sichert
optional die Ubertragung sowie die Anmeldung.

as unter Unixen wie Sola-
D ris, den BSD-Abkdmmlin-

gen und Linux verbreite-
te Network File System gilt als
sehr schnelles Netzwerkdateisys-
tem, dessen Version 3 jedoch ins
Alter gekommen ist. Es legt viele
Maéngel an den Tag, die sich aus
der langen NFS-Entwicklungs-
geschichte erkldren: So galten
Mitte der 80er Jahre lokale Netze
noch als sicher, denn sie waren
meist nicht an Weitverkehrsnet-
ze angebunden. Verschlisselung

spielte in LANs damals kaum
eine Rolle und als Ausweis reich-
te die IP-Adresse.

Mit NFS lesen, schreiben, 16-
schen und erzeugen Rechner
Dateien direkt im Dateisystem
des Servers. Anders als bei FTP
muss NFS diese Dateien nicht
erst auf den lokalen Rechner
Ubertragen, wenn ein Programm
in eine Datei schreiben will. Es
zahlt daher zu den verteilten Da-
teisystemen.

Anwendungen wie beispiels-
weise ein Texteditor 6ffnen und
lesen Dateien Uber Systemauf-
rufe (open, write, mkdir ...), die
NFS als Netzwerkpakete an den
Server sendet. Um diese Befehle
Uber Betriebssystemgrenzen hin-

weg auszutauschen, setzt NFS die
Daten mittels der External Data
Representation (XPR) in ein platt-
formunabhéngiges Format um
und sendet sie als Remote Proce-
dure Calls (RPC), also als Funk-
tionsaufrufe, an den Server.
Entwickelt wurde NFS Mitte
der 80er Jahre durch Sun, die das
Dateisystem mit Sun OS 2 auf
den Markt brachten. Mit dem Er-
scheinen von Sun OS 2.5 stellte
der Hersteller NFSv3 vor, das
unter anderem deutlich flotter
als der Vorgénger ist und die Be-
grenzung der DateigréBe auf
zwei Gigabyte abschafft. Sun hat

Ende der 90er Jahre die Entwick-
lung von NFS an die IETF (Inter-
net Engineering Task Force) ab-
gegeben. Ein erster Entwurf flr
den NFSv3-Nachfolger stammt
aus dem Jahr 2000. 2003 folgte
RFC 3530, das NFSv4 als offenen
Internetstandard definiert [1].
Die NFSv4-Entwickler zielen be-
sonders auf die Sicherheit und
die Geschwindigkeit des Proto-
kolls. AuBerdem hat die IETF be-
reits die NFS-Version 4.1 vorge-
schlagen, die das Dateisystem
um Sitzungen, Verzeichnisdele-
gation und paralleles NFS er-
weitert [2].
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NFSv3 mangelt es besonders
an einer zeitgemaBen Authenti-
fizierung, mit der sich beispiels-
weise Benutzer sicher am Server
anmelden koénnen. Stattdessen
weisen sich die NFS-Clients nur
Uber ihre IP-Adresse oder ihren
Hostnamen aus, die Angreifer
leicht félschen kdnnen. Benutzer
authentifiziert das Protokoll
Uberhaupt nicht. Die Zugriffs-
rechte auf die freigegebenen Da-
teien regelt NFS Uber die Benut-
zer- und Gruppenkennungen
des Servers, die die Clients als
numerische Kennung Ubertra-
gen. Verschlisselung war zwar
bei NFSv3 bereits Gber Secure-
RPC méglich, doch stand diese
Technik nicht auf allen Betriebs-
systemen bereit und fand daher
wenig Verbreitung.

Umbauten

NFSv4 authentifiziert zwar immer
noch keine Benutzer, wie das
etwa der CIFS-Server Samba
macht. NFSv4-Clients und -Server
kdnnen sich jedoch tber Kerbe-
ros 5 sicher ausweisen, das sich
auch zur Verschlisselung eignet.

Kerberos wird seit Ende der
1970er Jahre standig weiterent-
wickelt und liegt mittlerweile in
der Version 5 vor [3]. Die Sicher-
heits-Infrastruktur besteht aus
einer Reihe von Diensten
(Admin-Server, Distribution Cen-
ter, Kerberos-Clients). Sie eignet
sich besonders fur lokale Netze
und authentifiziert nicht nur
einen Benutzer oder Client bei
einem Server, sondern sorgt
auch dafir, dass der Server sich
umgekehrt beim Client ausweist.
Damit Server und Client keinem
Hochstapler aufsitzen, verbirgt
der Kerberos-Dienst auf ahnliche
Weise bei beiden seine Identitat.
Man-in-the-Middle-Attacken las-
sen sich damit sicher unterbin-
den, allerdings benétigt das Ver-
fahren sehr viel Aufwand beim
Einrichten. Neben der Authenti-
fizierung sorgt Kerberos auch ftir
die notige Verschlisselung des
NFS-Datentransfers. NFSv4 ver-
bindet sich tber RPCSEC_GSS-
Authentifizierung  respektive
Uber das Generic Security Ser-
vice Application Program Inter-
face (GSS-API, RFC 2743) mit Ker-
beros 5.

NFSv3-Server und -Client wis-
sen nur wenig Uber ihre Aktio-
nen wie Lesen, Schreiben und
das Setzen von Dateisperren,
sodass bei falscher Einrichtung
schnell einmal Daten verloren-
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gehen kdénnen oder sich das Pro-
tokoll bei den Dateisperren ver-
haspelt. Die Folge sind beispiels-
weise nicht startende Program-
me oder Absturze, die sich nur
schwer erkldaren lassen. Trotz
aller Zusatze wie lockd ist eine
NFSv3-Verbindung zustandslos.
Erst unter NFSv4 melden sich
Clients beim Server an und er-
halten von ihm eine Client-ID,
die der Server nach einer gewis-
sen Zeit (lease time) verwirft,
falls der Client sie nicht regelma-
Big auffrischt. Offnet ein NFSv4-
Client eine Datei auf dem Server,
erhdlt diese eine Zustands-ID
(Stateid), die Auskunft tber ihre
aktuelle Nutzung gibt.

Ubertrug NFS friher jeden
Systemaufruf einzeln, bulndelt
NFSv4 nun bestimmte Befehls-
folgen in einer einzigen Anfrage.
Will beispielsweise ein NFSv4-
Client aus einer Datei lesen, so
verbindet er die Befehle Lookup,
Open und Read in einem Com-
pound Remote Procedure Call,
was Netzwerkverkehr spart. Die-
sen Kombi-RPC arbeitet der Ser-
ver der Reihe nach ab - bei Feh-
lern bricht die Verarbeitung ein-
fach ab und der Server infor-
miert den Client.

Ein NFSv4-Server kann Datei-
operationen an einen Client dele-
gieren. Ein Client verandert oder
|6scht eine delegierte Datei damit
im eigenen Cache und spart
wiederum Netzwerkverkehr. Er-
kennt der Server, dass andere
Clients auf die Datei zugreifen
wollen, widerruft er die Datei-De-
legation und der Client schickt
seine Anderungen zum Server.
Solche Riicknahmen bewerkstel-
ligt NFSv4 tiber Callback-RPCs. Da
Firewalls die Ruckrufe blockieren
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konnten, testen NFSv4-Server
beim Verbindungsaufbau die Fa-
higkeiten der Clients und passen
ihr Verhalten dem Ergebnis an.

NFSv4 vereinheitlicht die
Interpretation und die Anwen-
dung von (erweiterten) Dateisys-
tem-Zugriffsrechten (ACLs) zwi-
schen POSIX-Betriebssystemen
wie Solaris, BSD oder Linux auf
der einen und Windows auf der
anderen Seite. Es beherrscht be-
nannte Dateiattribute, in denen
Anwendungen eigene Angaben
hinterlegen kénnen.

Die Benutzer- und Gruppenin-
formationen Ubertragt NFSv4 als
Klartext, nicht mehr als numeri-
sche Kennung. NFSv4 setzt Ken-
nungen und die Namen der Be-
nutzer und Gruppen mittels des
idmap-Dienstes um. Die Inhalte
dieser Zugriffskennungen ko-
diert es in UTF-8 und kennt damit
auch exotische Schriftzeichen.
Zusatzlich verbessern diese Neu-
erungen die Zusammenarbeit
mit anderen Netzwerkdateisyste-
men wie CIFS unter Windows
oder Samba.

NFSv3 besteht aus mehreren
Einzelprotokollen, die jeweils
Teile der Kommunikation zwi-
schen Server und Client regeln:
Das Mount-Protokoll steuert den
Zugriff auf die Freigaben, Lockd
setzt Dateisperren, die Statd beim
Server und anderen Clients regis-
triert. Die Teilprotokolle benéti-
gen fur ihre Remote Procedure
Calls zudem einen Portmapper-
Dienst (portmap), der den RPC-
Diensten Portnummern dyna-
misch zuteilt. Will oder muss man
NFSv3 durch eine Firewall oder
einen SSH-Tunnel nutzen, muss
man neben dem eigentlichen
NFS-Port 2049 auch den Port-

Hummingbirds NFS-
Client beherrscht NFSv4,
wenn es in den System-
einstellungen des Clients
aktiviert wurde.
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Unter NFSv3 teilt der Port-

mapper den Teilprotokollen
Ports dynamisch zu.

mapper-Port (111) und die Ports
fur mountd, lockd und statd
weiterleiten, die man in diesem
Falle per Hand vorgibt. Sonst
wechseln sie bei jedem Start.

Die aktuelle NFS-Version kom-
biniert die bisher eigenstéandigen
Teilprotokolle fur das Einhdngen
und die Dateisperren (mount,
lock) im NFSv4-Protokoll, sodass
samtliche Daten Uber einen ein-
zigen Port laufen. NFSv4 antwor-
tet per Vorgabe auf dem TCP-
Port 2049. Altere NFS-Versionen
nutzen noch ausschlief3lich das
verbindungslose Transportproto-
koll UDP. Das verbindungsorien-
tierte TCP setzt NFSv3 nur auf
ausdricklichen Wunsch ein - erst
mit NFSv4 ist es die Vorgabe.

Unter den alten NFS-Versio-
nen exportiert der Server immer
Verzeichnisse, die tatsachlich im
Dateisystem vorhanden sind.
NFSv4 gibt Ressourcen Uber ein
Pseudodateisystem frei, sodass
sich beliebige Freigabepfade
ohne Umwege definieren lassen
und Clients alle Freigaben mit
einem einzigen Mount-Befehl
einhangen kdnnen.

Seit 2003 hat das NFSv4-Pro-
tokoll Einzug in aktuelle Be-
triebssysteme gehalten, die aller-
dings das Dateisystem und die
neuen  Sicherheitsfunktionen
unterschiedlich gut unterstit-
zen. NFSv4-Clients und -Server
stehen mittlerweile auf fast allen
Betriebssystem bereit.

Konkurrenz

Die vielen Sicherheitsprobleme
flhrten dazu, dass NFSv3 nicht
als Netzwerkdateisystem fiir un-
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sichere Netze wie das Internet in
Frage kommt. Dort nutzen bei-
spielsweise viele Universitdten
das Andrew File System, das si-
chere Authentifizierung, ver-
schlisselten Datentransport, Be-
nutzerverwaltung und krypto-
grafische Funktionen an Bord
hat.

In lokalen Netzen muss NFS
sich mit dem aus der Windows-
Welt stammenden Netzwerkda-
teisystem SMB/CIFS messen, das
unter Unixen und Linux in Form
des SMB/CIFS-Servers Samba be-
reitsteht. Es ldsst sich vergleichs-
weise einfach und schnell ein-
richten, authentifiziert sicher Be-
nutzer und Arbeitsstationen,
lasst sich an Verzeichnisdienste
wie Active Directory anbinden
und besteht nur aus wenigen
Programmen. Ab der Version 3.2
verschllsselt Samba die Verbin-
dungen zwischen Unix-Syste-
men und verbindet mehrere Ein-
zelserver zu Clustern. Im Ver-
gleich zu NFS bleibt SMB/CIFS je-
doch bei der Geschwindigkeit
zuriick.

Samba steht mittlerweile fiir
viele Betriebssysteme (Mac OS X,
Solaris, BSD und Linux) bereit.
Microsoft hatte den Samba-Ent-

wicklern Ende 2007 Zugang zu
seinen Serverprotokollen ge-
wahrt und Anfang 2008 rund
45 000 Seiten Dokumentation zu
SMB/CIFS verdffentlicht.

NFSv4 unter Linux

Die erste Referenzimplementie-
rung fir Linux stammt von der
CITI-Gruppe an der University of
Michigan und ist mittlerweile
Bestandteil des Linux-Kernels.
Seit 2004 versteht der Linux-
Kernel (2.6.4) die grundlegenden
NFSv4-Operationen sowie die
Authentifizierung per Kerberos
(krb5/krb5i). Ab Version 2.6.18
verschlisselt Linux die NFSv4-
Anfragen (krb5p) [4]. Der NFS-
Kernelserver unter Linux liefert
Daten sowohl per NFSv3 als
auch Uber die neue Version aus.
Welches Protokoll er fir Freiga-
ben wahlt, bestimmen die Op-
tionen der Einrichtungsdatei
(siehe Folgeartikel).

Windows

Fur die alte NFS-Version (NFSv3)
stellt das Microsoft-Betriebssys-
tem einen eigenen Client bereit,
der sich unter XP im Paket ,Mi-
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buchstaben ab.

crosoft Windows Services for
UNIX" versteckt. Unter Vista (Ulti-
mate/Enterprise) nennt er sich
,Subsystem for UNIX-based Ap-
plications” (siehe Soft-Link). Mit
NFSv4 versteht er sich unterdes-
sen nicht. Der einzige NFSv4-
Client fur Windows kommt von
Hummingbird, die auch einen
NFSv4-Server fir Windows an-
bieten. Der NFS Maestro
Client/Solo kostet zwar Lizenz-
gebihren, kann aber nach einer
Anmeldung 60 Tage lang kos-
tenlos getestet werden (siehe
Soft-Link).

Die Software klemmt sich an
die aktive Netzwerkverbindung,
stellt verschiedene Hilfen fur die
Verbindungseinrichtung bereit
und besitzt einen NFS-Browser,
der im LAN aktive Server zeigt.
Per Vorgabe deaktiviert die
Client-Software NFSv4, was sich
Uber die Eigenschaften der akti-
ven LAN-Verbindung &ndern
lasst. Der Client authentifiziert
sich per Kerberos und LIPKEY.

BSD/Mac OS X

Die University of Michigan hat
bereits 2004 einen Kombi-Client
fur FreeBSD und Mac OS X verof-
fentlicht, der sich im Repository
der BSD-Distribution findet
(siehe Soft-Link). Auch flr
OpenBSD und NetBSD stehen
Clients und Server bereit. Fur
Mac OS X (PPC und Intel) finden
sich unter http://snowhite.cis.
uoguelph.ca/nfsv4 ein NFSv4-
Client und dessen Quelltexte.
Apple selbst baut bislang nur
Clients und Server ftr NFSv3 in
sein Betriebssystem ein.

OpenSolaris

Suns Betriebssystem besitzt
dank der Entwicklungsarbeit
des Herstellers aktuelle Clients
und Server fur das Netzwerkda-
teisystem. Auf OpenSolaris und
dem kommerziellen Solaris 10
stehen bereits Programme fir
die NFS-Version 4.1 bereit, die
NFS-Sitzungen, Verzeichnisde-
legation und paralleles NFS
(pNFS) beherrschen (siehe Soft-
Link).

Fazit

Wer im LAN Verzeichnisse ohne-
hin per NFSv3 an andere Rech-
ner exportiert und dabei auf Ker-
beros verzichtet, kann gleich aus
mehreren Griinden auf NFSv4
umsteigen: NFSv4 schafft das

Wirrwarr der bisherigen Teilpro-
tokolle ab. Samtliche Funktionen
fur den Datenzugriff laufen tber
einen einzigen TCP-Port, was
sich leicht mit Firewalls Giberwa-
chen ldsst. Im Unterschied zu
NFSv3 ist es nicht zustandslos:
Server und Client informieren
sich gegenseitig Uber ihre Aktio-
nen. Hangende Prozesse oder
kaputte Daten, wie sie noch
unter NFSv3 auftreten konnten,
gehdren damit der Vergangen-
heit an. Fur einen Wechsel spre-
chen zusétzlich die flexiblere Ein-
richtung und die vereinfachte
Wartung.

Die neuen NFSv4-Sicherheits-
funktionen verlangen hingegen
eine zusatzliche Kerberos-Infra-
struktur und teilweise noch wei-
tere Dienste. Den aktuellen
Linux-Distributionen fehlen fiir
deren oft komplizierte Einrich-
tung jedoch geeignete Hilfsmit-
tel oder fertige Pakete, die pas-
sende Vorgaben setzen oder bei
der Fehlersuche helfen. Eine
vollstandige NFSv4-Einrichtung
samt sicherer Authentifizierung
und Verschlisselung tber Ker-
beros bendtigt daher reichlich
Handarbeit, die unter Linux
schnell in einer Sackgasse enden
kann. Mehr Erfolg im Produk-
tionseinsatz versprechen Sola-
ris 10 oder OpenSolaris, die eine
ausgereifte NFSv4-Implementie-
rung samt Kerberos-Unterstit-
zung mitbringen.

Ein weiteres Problem stellen
die NFSv4-Clients dar, die unter
Windows und Mac OS X entwe-
der kostenpflichtig oder nur als
Quelltext vorliegen. Wer sicher
und unkompliziert Daten zwi-
schen Windows, Mac OS X und
Linux tauschen will, dem stellt
der NFS-Konkurrent Samba mo-
mentan weniger Stolperfallen in
den Weg. SMB/CIFS lauft auf
unterschiedlichen Betriebssyste-
men und beherrscht selbst in der
Minimaleinrichtung die sichere
Benutzeranmeldung. (rek)
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